
 

 
我司每周定期发布的 ALCO 通函包含船货防损、航运市场新闻及典型案例分析等重要信息。由 Andrew Liu & Co., Ltd 特别制作和编译，

旨在为客户提供船舶保险市场最新参考信息。您也可以登录我们的网站 www.andrewliu.com.hk 查询最新通函。如需进一步了解详情，

请联系 ALCO 市场部。电话：0086 21 60399288 邮箱: marketing@andrewliu.com.hk 

 

 

           

 

 

 

北英保赔协会从中国通代处获悉网络欺诈企图扩大。 

 

据报道，这些企图包括，诈骗者假装是通代、经纪人或保赔协会的理赔人员。有些情况是，通代的

电邮账户被黑客攻击，且诈骗金额与索赔相关。 

 

也有捏造虚假索赔并将电邮发送给保赔协会或直接发送给会员的情况。 

 

一些电邮的附件中被嵌入病毒，为的是能够进入收件人的电邮账户。 

 

这些被使用的电邮地址看似合法，但通常会改动一个字符。 

 

如果电邮中要求变更收款信息，请通过拨打您已知的电话号码，与收款方电话确认，确保无误。 

 

建议 

 

1.  请检查发件人的电邮地址。多数欺诈邮件的发送地址与真实地址不同，一般这很容易发现。通

过此举，您能够屏蔽多数的欺诈邮件。 

 

但请注意，即使电邮地址看起来是正确的，但并不意味着这封电邮就百分百的安全；因此， 以

下几点更为重要。 

 

2.  在付款或汇款前，应保持额外谨慎。一旦对账户详情抱有怀疑，尤其是要求将款项汇入更改过

的银行账户中，请确保亲自打电话给收款方核实银行账户信息。 

 

3.  在可能的情况下，请提高电邮设置安全等级，包括密码、登录记录监控等，并及时更新杀毒系

统。 

 

全文可点击这里阅读。 

 

信息来源：North of England P&I Club 
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http://www.nepia.com/media/870818/Huatai-Circular-PNI1805.pdf

